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Ce qui se passe 

1. L'utilisateur clique sur un 
lien ou ouvre une piece jointe 
dans un pourriel/courriel 
contrefait. 

2. L'utilisateur vi site sans
le savoir des site Web 
malveillants/compromis. 

3. L'utilisateur insere dans 
l'ordinateur un appareil 
infecte, tels qu'une de USB ou 
un disque dur USB.

4. Un cybercriminel
installe un logiciel malveillant.

5. Un logiciel malveillant est 
libere et !' infection se repand.

6. L'ordinateur est verrouille et 
un message exigeant un 
paiement pour deverrouiller 
l'acces aux dossiers ou au 
systeme apparait. 

7. Cela peut se produire sur un 
seul ordinateur ou sur un 
réseau entier.

8. Le message indique que 
seul l'arnaqueur peut 
deverrouiller l'acces aux 
dossiers. C'est faux!Consultez 
les sites ci-dessous pour en 
savoi r plus. 

Pour en savoir plus: 

pensezcybersecurite.gc.ca 

nomoreransom.org 
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Proteger et prevenir 

Verser un paiement ne garantit pas que votre reseau 
sera deverrouille. II vaut mieux PROTEGER vos systemes 
par des moyens qui aident a PREVENIR toute infection. 
Grandes entreprises - la meilleure approche est 
une approche multipoints : 

• Protection des courriels et Web - bloquer les pourriels 

et l'acces aux liens malveillants. 

• Protection des serveurs - proteger les serveurs en

eliminant les vulnerabilites exploitables. 

• Protection du reseau - empecher que le ranc;ongiciel 

ne se repande jusqu'au point terminal. 

• Protection du point terminal - empecher !'execution 

du ranc;ongiciel au point terminal. 

Petites entreprises - une approche a deux volets 
est efficace : 

• Protection des courriels et du Web - empecher que 

les pourriels se rendent dons la bolte de reception. 

• Protection du point terminal - bloquer l'acces aux sites 

malveillants/compromis et empecher !'execution du 

ranc;ongiciel. 

Ordinateur personnel - une protection en une 
etape est requise : 

• Utiliser une solution de securite qui bloque les pourriels, 

empeche l'acces aux liens malveillants et steppe !'infection. 

Adopter des pratiques exemplaires 
de la cybersecurite 

[* * *] 
Utilisez des mots de posse efficaces - 12 caracteres avec 

Q 
des chiffres, des symboles et des lettres majuscules et 

\::_) minuscules. 

lnstallez un logiciel antivirus et antimaliciels digne de confiance; 
utilisez les pare-feu de reseau; protegez votre routeur. 

Utilisez l'authentification multifactorielle - par exemple un code 
envoye vers votre telephone cellulaire lorsque vous entrez un 
mot de posse. 

Evitez d'ouvrir les courriels d'expediteurs que vous ne connaissez 
pas ou de cliquer sur les liens qu'ils contiennent. 

Mettez regulierement a jour vos logiciels afin d'eviter les plus 
recentes vulnerabilites. Suivez les instructions du fournisseur 
du logiciel. 

� Foiles une sauvegarde de vos dossiers sur au moins deux dispositifs 
UD avec une sauvegarde conserver dons un endroit different. 
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